Styrning av dtkomst

Kapitel 11 — Styrning av atkomst

Information representerar kunskap och kunskap &r en av de viktigaste resurserna i varje organisation. Skydd av
information ar darfor av vital betydelse for 6verlevnad och framgang. IT-system i moderna organisationer
tillhandahaller en nodvandig infrastruktur for verksamheten. Storningar i dessa system kan fa allvarliga, i vérsta
fall fatala, konsekvenser for organisationen i sin helhet.

Atkomstskydd av information 4r datorvérldens motsvarighet till tilltrddes- och anvéndningsskydd av fysiska
tillgangar i den fysiska varlden. Det finns manga kopplingar mellan informationssakerhet och fysisk sikerhet,
bland annat kraver I1T-resurser fysiska skydd. Men det finns ocksé betydande skillnader saval nar det galler hot
och risker som skyddsmetoder. | dagens samhalle har savél informationsséakerhet som fysisk sakerhet sin givna
och nodvandiga plats i framgéangsrika verksamheter.

11.1 Verksamhetskrav pa styrning av atkomst

Mal: Att styra atkomst till information.

Atkomst till information, informationsbehandlingsresurser och verksamhetsprocesser bor styras pd grundval av
verksamhets- och sakerhetskrav.

Regler for styrning av atkomst bor ta hansyn till policies for spridning och behérighet till information.

11.1.1 Atkomstpolicy

En organisations informationssékerhetspolicy ska klart och tydligt ange de riktlinjer som géller for
tilldelning/frantagning av atkomstréttigheter till information, men ocksa hur dessa rattigheters operativa
anvandning ska kontrolleras.

Styrande for riktlinjerna ar de krav som verksamheten stéller p& organisationens samlade I1T-resurser. Dessa
krav kan vara av olika slag: funktionella, effektivitet, sakerhet, legala och avtalsméssiga.
Informationssakerhetspolicyn maste klarlagga de 6vergripande principer som ska galla for
informationsanvéandning. En ofta tillampad princip &r "behov-att-veta”-principen, som sager att varje
medarbetare ska ha tillgéng till exakt den information som kravs for att han eller hon ska kunna utféra sina
arbetsuppgifter. En annan vanlig princip — som ocksa styr utformningen av regler for styrning av atkomst” —
sager att ”det som inte ar explicit tillatet ar forbjudet”.

Riktlinjerna och principerna ovan utgor grunden for det regelverk som ska styra atkomst till IT-resurser i den
operativa verksamheten

Operativ styrning av atkomst kan ske pa tva olika sétt: obligatorisk- och frivillig atkomststyrning. Vid
obligatorisk &tkomststyrning maste atkomstrattigheter definieras for samtliga anvéndare till varje
informationsresurs. Detta sker centralt som en systemadministrativ funktion. Vid frivillig tkomststyrning
definieras atkomstrattigheter decentraliserat av agaren till respektive informationsresurs. Obligatorisk
atkomststyrning ar resurskravande men att foredra ur sakerhetssynpunkt.

11.2 Styrning av anvandares atkomst

Mal: Att sakerstalla behorig anvandares dtkomst och forhindra obehorig dtkomst till informationssystem.
Formella rutiner bor finnas for styrning av atkomstréattigheter till informationssystem och tjanster.

Rutinerna bor tacka alla stadier i anvandaratkomstens livscykel, fran registrering av nya anvandare till slutlig
avregistrering av anvandare som inte langre behéver atkomst till informationssystem och tjanster.

Sarskild forsiktighet bor iakttas, dar det ar lampligt, ifrdga om behovet av att styra fordelning av privilegierade
atkomstrattigheter som tillater anvandare att forbiga normala systemsparrar.

11.2.1 Anvandarregistrering

Systemet for anvéndarregistrering ska omfatta samtliga anvandares "livscykel som systemobjekt”, det vill sdga
stracka sig fran nyregistrering till slutlig avregistrering. En unik anvandaridentitet (tillsammans med lamplig
loggning av anvéndaraktiviteter) ar en forutsattning for sparbarhet varigenom en anvéndare kan goras ansvarig
for sina handlingar. En rutin bor finnas och ett register upprattas vilket visar de atkomstrattigeter varje individ
tilldelats.
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Viktigt &r att alltid beakta de krav som finns for att skydda individers personliga integritet.

11.2.2 Styrning av sarskilda rattigheter
Privilegierad behdrighet — en atkomstratt som 6vertrader normal dtkomstkontroll — ska tillampas ytterst

restriktivt. Det ar vasentligt att tilldelning och anvandning av privilegierad behorighet sker sa att sparbarheten
uppratthalls. Olamplig tilldelning av priviligerad behdrighet kan resultera i o6nskade intrang i system.

11.2.3 Styrning av I6senord for anvandare

Tilldelning av lé6senord bor ske genom en formell och sekretesskyddad rutin. Det ar av vikt att

e utgivning av I6senord foregas av en saker anvandaridentifikation,

o regler for hur 16senord bor hanteras &r faststéllda,

e anvandaren har forstatt och accepterat dessa regler.

Temporéra lésenord bor anvéndas sparsamt och utdelas endast efter positiv identifikation av anvandaren. De bor
alltid tidsbegrénsas. Anvands tillfalliga 16senord bor dessa vara av bra kvalitet och endast gélla for den forsta
inloggningen.

11.2.4 Granskning av anvandares atkomstrattigheter
Tilldelade behorigheter bor granskas efter varje forandring i arbetsuppgifter, men ocksa med regelbundna

intervall.

11.3 Anvandares ansvar

Mal: Att forhindra obehorig anvandaratkomst och averkan eller stold av information och
informationsbehandlingsresurser.

De behériga anvandarnas medverkan ar vasentlig for en effektiv sakerhet.

Anvandarna bor géras medvetna om sitt ansvar for att uppratthalla en effektiv styrning av atkomst sarskilt nar
det géller anvandning av lésenord och sékerheten hos anvandarutrustning.

En policy som kraver "renstédat skrivbord och tom bildskarm” bor inforas for att minska risken for otillaten
atkomst till eller skada pa pappersdokument, media och informationsbehandlingsresurser.

11.3.1 Anvandning av l6senord

Sjalvvalda lésenord bor vara av bra kvalitet, genom att exempelvis bestd av minst sex tecken (varav minst tva
ska vara numeriska eller specialtecken) samt inte vara associerbara till anvandaren pa ett enkelt satt. Losenorden
bor héllas hemliga. Lagras de pa pappers- eller datamedia bor detta ske pé ett sakert satt. Losenord bor aldrig
lagras oskyddat i det IT-system det anvands.

11.3.2 Obemannad anvandarutrustning

Anvandarutrustning utan tillsyn maste skyddas pa ett tillfredstallande satt. Ett bra hjalpmedel &r
lsenordsskyddade skarmsléckare. Ladmnas persondatorer eller terminaler obemannade under en langre tid bor
anvandaren logga ut. Arbetsstationer eller terminaler ska normalt aldrig slas av utan utloggning.

11.3.3 Policy for renstadat skrivbord och tom bildskarm

Ett sunt och vaket sékerhetsmedvetande &r en naturlig komponent i varje sékerhetssystem. Som en allmén

grundregel géller att kanslig information aldrig l1dmnas oskyddad nér den inte anvénds. Det &r bland annat viktigt

att

e paloggade men obevakade persondatorer eller terminaler &r I6senordsskyddade (eller skyddade pa annat
sétt) och har skarmar som slocknar nér de inte anvéands,

e kansliga elektroniska dokument eller pappersdokument inte Iamnas obevakade pa en dppen plats (inte enbart
pa grund av risk for sekretessbrott utan ocksé péa grund av risk for brand, vattenskada, etc.).
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11.4 Styrning av atkomst till natverk

Mal: Att forhindra obehorig atkomst till natverkstjanster.

Atkomst till bade interna och externa natverkstjanster bor styras.

Anvandaratkomst till natverk och natverkstjanster bor inte dventyra natverkstjansternas sakerhet, genom att

sékerstélla:

(a) att det finns lampliga granssnitt mellan organisationens natverk och natverk som dgs av andra organisationer
och publika nét;

(b) att lampliga autenticeringsmetoder anvands for anvandare och utrustningar;

(c) att styrningen av anvandares atkomst till informationstjanster fungerar.

11.4.1 Policy for anvandning av natverkstjanster

Policyn for utnyttjande av natverk och natverkstjanster bor reglera tillgang och behérighet till just dessa. Policyn
ar av sarskild betydelse om (delar av) organisationens IT-resurser &r sammankopplade med andra interna eller
externa natverk eller natverkstjénster.

11.4.2 Autenticering av anvandare for extern anslutning

Externa anslutningar kan innebéra stora risker for obeh6rig atkomst. Darfor ar det viktigt att ratt
sakerhetsatgarder vidtas. Exempel pa sddana sakerhetsatgarder ar stark autenticering, dedikerad utrustning,
privata linjer, motringning, etc. Vid automatisk uppkoppling till externa datorer bor dven dessa autenticeras
(autenticering av nod).

11.4.3 Identifiering av utrustning i natverk

Automatisk identifiering av utrustning kan vara en bra I6sning om speciell utrustning anvands eller anslutning
sker fran definierade anslutningspunkter. En riskanalys av aktuella hot kan innebéra att automatisk identifiering
boér kompletteras med annan teknik for autenticering.

114.4 Skydd av extern diagnos- och konfigurationsport

Diagnosportar for distansunderhall bor vara avstangda och fysiskt skyddade nér de inte anvands. Nar
diagnosporten behdver anvandas bor uppkopplingen var styrd fran organisationen.

11.4.5 Uppdelning i natverk

Modern informationsteknik har introducerat nya samarbetsformer och nya former att inter-agera organisationer
emellan, men ocksa nya sétt att utfora traditionella arbetsuppgifter. Det har medfért manga nya frégor och
problem nér det géller informationssakerhet med krav pa radikalt nya l6sningar.

Logiskt sektionerade néatverk med sakrad kommunikation mellan sektionerna ar ett generellt forsok att besvara
och losa flera av dessa fragor och problem. Ansatsen har introducerat en del nya sékerhetskoncept och -
mekanismer, till exempel intranét, extrant, filtrerande router, brandvdgg, DMZ (demilitarized zone) och VPN
(virtual private network).

11.4.6 Skydd av natverksanslutning

Anvandarnas majligheter att anslutna till nitverket bor utgé fran att det finns klart definierat vilken information
som kravs for att utfora de arbetsuppgifter som innefattas i befattningen. D& behoven omfattar tillgang till delade
natverk och natverk vilka gar utanfor organisationens avgransningar kan sarskilda restriktioner behévas.

11.4.7 Styrning av vagval

Regler for styrning av vagval kan vara nodvandigt for att inte dvertrada krav pa atkomstkontroll. Vid anvandning
av delade natverk och natverk vilka gar utanfor organisationens avgransningar kan detta vara extra viktigt.
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115 Styrning av atkomst till operativsystem

Mal: Att férhindra obehorig atkomst till operativsystem.

Sakerhetsanordningar bor anvandas for att begransa atkomsten till operativsystem till endast beh6riga anvandare.
Dessa anordningar bor méjliggéra foljande:

(a) autenticera behdriga anvandare i enlighet med en definierad atkomstpolicy;

(b) registrera lyckade och misslyckade forsok till autenticering av system;

(c) registrera anvandningen av sarskilda systemprivilegier;

(d) sla larm nar systemsakerhetspolicys bryts;

(e) tillhandahalla lampliga medel for autenticering;

(f) itillampliga fall begransa anvandarens uppkopplingstid.

11.5.1 Saker paloggningsrutin

En paloggningsrutin bor dels tillata effektiv och enkel paloggning av legitima anvandare, dels minimera
mojligheten till obehorig dtkomst. Systeminformation, hjalprutiner, etc. ska inte visas forran fullstandig
paloggning har skett. Antalet tillatna inloggningsforsok ska begransas och misslyckade forsok ska loggas. Det ar
lampligt att paloggningsrutinen varnar for obehorig anvandning av systemet.

11.5.2 Identifiering och autenticering av anvandare
Samtliga legitima systemanvéndare ska tilldelas en unik anvandaridentitet. | speciella fall &r det l&mpligt att en
anvandare, exempelvis en systemadministrator, tilldelas flera identiteter.
Autentisering innebdr att en pastadd identitet verifieras. En anvandare kan styrka sin identitet genom att
e veta nagot (till exempel "losenord”),
e 4ga nagot (till exempel "aktivt kort™),
e ”vara” nagot (till exempel “fingeravtryck™).

11.5.3 Ldsenordsrutin

Anvandning av I6senord &r den vanligaste metoden for autentisering utom i sarskilt k&nsliga tilldmpningar, som
till exempel elektronisk handel, dér starkare metoder krévs. | vissa fall tilldelas permanenta I6senord men i
normalfallet véljs l6senordet av anvéndaren sjalv. Det &r dnskvért att 16senordsrutinen

e kontrollerar att det valda lésenordet ar av tillrackligt god kvalitet,

e tvingar anvéndaren till l16senordsbyte med jamna tidsintervall,

e hindrar ateranvandning av tidigare lsenord.

Loésenord bor aldrig visas eller lagras i klartext eller annan oskyddad form. Fabriksinstéllda l16senord i
programvaror bor andras i samband med installation.

1154 Anvandning av systemhjalpmedel

Systemhjalpmedel bor anvéndas mycket restriktivt och ej vara tillgangliga for vanliga anvéndare. Sarskilt galler
detta program vilka kan sétta system och tillampnigssparrar ur spel. All anvéndning av systemhjalpmedel bor
loggas.

11.5.5 Tidsfordrojd nedkoppling

Automatisk utloggning och nedkoppling av terminaler efter en viss tid av inaktivitet kan vara lamplig for att
hindra obehorig atkomst. Tillampningen av detta bor féljas upp.

11.5.6 Begransning av uppkopplingstid

Restriktioner i uppkopplingstid kan anvandas for att 6ka sékerheten. Det kan ske genom att det exempelvis bara
ar mojligt att vara uppkopplad till IT-systemen under normal kontorstid En forutsattning ar naturligtvis att
verksamheten tillater att man endast har tillgang till resurserna under normaltid.
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11.6 Styrning av atkomst till information och tillampningar

Mal: Att forhindra obehorig atkomst av information i tillampningar.
Sakerhetsatgarder bor utnyttjas for att begransa atkomst till och inom tillampningssystem.

Logisk atkomst till program och data bér begransas till behdriga anvandare. Tillimpningssystem bor:

(a) styra anvandares atkomst till data och tillampningssystem enligt definierad atkomstpolicy;

(b) ge skydd mot obehdrig atkomst via systemhjalpmedel och operativsystemprogram och mot skadliga
program som har funktioner for att sidosétta eller ga forbi systemets eller tillampningssystemets styrning;

(c) inte dventyra sakerheten i andra system med vilka informationsresurser delas.

11.6.1 Begransning av atkomst till information

Tillampningssystem bor utformas sé att differentierad atkomst till systemdata och systemfunktioner kan
tillampas. Enskilda anvandare bor tilldelas atkomstratt i enlighet med gallande policy och regler for atkomst
samt de specifika krav tillampningssystemet stéller.

11.6.2 Isolering av kansliga system

Speciellt k&nsliga eller kritiska system kan kréva helt eller delvis dedikerade tekniska plattformar. Systemet bor
ha en utsedd dgare och vara val dokumenterat. Dedikering kan ske genom anvéndning av logiska och/eller
fysiska metoder.

11.7 Mobil datoranvandning och distansarbete

Mal: Att sakerstalla informationssakerheten vid anvandning av mobilutrustning och utrustning for
distansarbete.

Det skydd som kravs bor sta i proportion till de risker dessa sarskilda arbetsmetoder orsakar. Vid mobil
bearbetning bor risker med att arbeta i en oskyddad miljo beaktas och lampligt skydd anvéandas. Vid
distansarbete bor organisationen anvanda skydd for arbetsplatsen och sékerstélla att lampliga anordningar &r
installerade for detta arbetssatt.

11.7.1 Mobil datoranvandning och kommunikation

Anvandning av barbar IT-utrustning (barbar pc, handdator, mobiltelefon, etc.) innebar sarskilda risker, i
synnerhet om de anvénds pé& oskyddade platser som konferenslokal, flygplats och hotellrum. Speciella
skyddsatgarder kan bli nodvandiga mot stld obehorig insyn eller avlyssning. Vidare kan det kravas speciella
maskin- och programvaror for till exempel sékerhetskopiering, kryptering och virusskydd.

Det viktigaste sakerhetsskyddet vid mobil datoranvéndning ar dock anvandaren sjélv. Ett hdgt
sékerhetsmedvetande parat med goda kunskaper i olika sékerhetsprocedurer &r en grundférutsattning for
effektivt sakerhetsskydd. Detta géller naturligtvis for all IT-anvandning, men ar speciellt viktigt vid mobilt bruk.
En klart uttalad policy fér mobil databehandling samt klara och heltdckande sakerhetsprocedurer och en relevant
utbildning &r darfor tre hdrnstenar for en sdker mobil datoranvéndning.

11.7.2 Distansarbete

Vid regelbundet och omfattande distansarbete, dvs. arbete fran en fast plats utanfor organisationen exempelvis i
hemmet, &r det viktigt att legala-, forsakrings- och arbetsmiljoaspekter har utretts och beaktats ordentligt.
Sékerhetsaspekter som bor beaktas sérskilt &r bland annat

= fysiskt skydd och forvaring (stéld, brand etc.),

= kommunikationsskydd,

= skydd mot obehdrig insyn (familjemedlemmar, vanner, grannar, med flera),

= skydd mot obehdrig anvandning,

= sakerhetskopiering och kontinuitetsplanering,

= revision och dvervakning av sakerhet,

= stdd och underhéll av IT-utrustning.

Ett speciellt problem &r personaldatorer som vanemassigt eller endast tillfalligtvis anvéands for arbetsandamal.
Dessa datorer &r vanligen bristfalligt skyddade men ofta uppkopplade mot publika nat. Organisationen maste ha
en Klar policy och klara regler for om, hur och nér personaldatorer kan anvéndas i arbetet.
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Exempel

1 — Slarv med I6senord

Kvidllstidningarna var en dag fyllda av ”sensationella avsléjanden”
om de "oménskliga” djurforsok Medytekk utfort under de senaste
aren. Kvillspressen uppehdll sig speciellt vid sddana forsok som
fick goras om pa grund av slarv. Djurforsoken var noggrant
beskrivna med antalet férsék och djur av olika slag per férsok
noggrant angivna. Det var uppenbart att journalisterna pa nagot satt
hade fatt tillgang till all forskningsdata for de senaste aren.

Den efterfoljande undersékningen visade att Ida,
laboratorieassistent Kalle Larssons sambo, har lamnat Kalles
anvandaridentitet och 16senord till Bengt ”CyberBee” Olsson, en
av de "datorvana” ungdomarna i féreningen ”Stopp av djurférsok nu”. CyberBee hade tidigare fragat henne om
hon kunde komma &t information om Medytekks djurforsok. Bengt ”CyberBee” Olsson har sedan loggat in som
Kalle, kopierat olika filer samt sammanstallt det underlag som kvallspressen anvande sig av.

Ida rdkade se Kalles invandaridentitet och l6senord i Kalles almanacka av en tillfallighet. Kalles hade skrivit
upp dessa uppgifter pa en gul “kom-i-hag”-lapp som han sedan klistrade pa insidan av almanacksbindningen.

Vad borde Medytekk ha tankt pa?

2 — Internt virusangrepp

Medytekks IT-chef Lennart Jakobsson och hans medarbetare var fortvivlade nar man
drabbades av ett tredje virusangrepp pa tva veckor. Viruset spred sig snabbt dven denna
gang och bade forskningen och administrationen befann sig i nagot som bast liknar
kaos. Man var tvungen att ta ner systemet under tva dagar for “stadning” varje gang
vilket stort arbetsrutinerna kraftigt. IT-enheten fick arbeta ndstan dygnet runt under
dessa dagar eftersom anvandarna inte fatt tillrackligt mycket utbildning for att kunna
stida sjalva. Till rdga pa allt var stimningen nagot otrevlig och manga har ifragasatt 1T-
enhetens kompetens. Lennart visste att Géran Rubens dvervégde att anlita externa
experter.

Efter det andra virusangreppet har Jakobsson Iatit installera ett ytterligare virusskydd.
Det verkar inte ha hjélp och speciellt forbryllande var att ingen annan tycks ha drabbats. Dessutom verkade de
aktuella virusen vara okanda for bada leverantGrerna av antivirusprogram.

Mitt under det brinnande arbetet ringer VD:s sekreterare Berit Qvick och vill traffa Lennart omgaende. Hon
berattar att man har sett en av medarbetarna pd ekonomienheten, Barbro Sallstrém, anvanda en diskett pa ett
misstankt sédtt under morgonen. Barbro Séllstrom tittade runt om kring som for att kolla att ingen ser henne innan
hon satte disketten i diskettlasaren. Efterat la hon disketten i sin handvaska som om hon ville ggmma den. Under
den efterféljande intern- och polisutredningen erkande Barbro Sallstrom att det var hon som initierade
virusangreppen pa uppmaning av sin pojkvan.

Barbro Sallstrom var kar i en utlandsk forskare, James G. Watson, som arbetade for Medytekk for ett ar sedan.
Hon och Watson fattade tidigt tycke fér varandra och var sambor medan Watson var i Sverige. Watson var en
mycket begavad kemist men misskote sitt jobb pa grund av sitt stora intresse for datorer och internet. Efter flera
manaders strul i det projekt han var engagerad i fick han lamna Medytekk och lamnade Sverige. Han var mycket
bitter och tanken pd hamnd gnagde i hans bakhuvud hela tiden. 1dén att hdmnas genom interna virusattacker fick
han frdn en av sina hackerkontakter som ocksa forsag honom med nagra nya, okanda virus.

Vad borde Medytekk ha tankt pa?

3 — Hackerintrang

Sven Holgersson ersatte under en period Lennart Jakobsson.
Holgersson kom till arbetet sent en fredagskvall for att géra en del
systemuppdateringar. Han borjade med att se om nagon var inloggad
som skulle behdva varnas om det kommande systemavbrottet.
Holgersson trodde for all del inte att ndgon skulle vara det men markte
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till sin forvaning att Stefan Eriksson var inloggad pa distans. Han stirrade misstroget pa sin skarm; Stefan
Eriksson var ju pa Bahamas pa semester!

Efter samrad pa telefon med Lennart Jakobsson kontaktade Holgersson IT-brottsenheten pa Rikskriminalen.
Man lyckades snabbt identifiera forbindelsens andra andpunkt och kunde gripa en ung hacker pé bar garning.
Den unge mannen holl pd att experimentera med olika hackerverktyg och lyckades av en tillfallighet ta sig in pa
Medytekks system. Han var mycket forvanad over hur latt det var att knacka de flesta I6senorden med hjalp av
en ordboksattack. Nagon egentlig skada for Medytekks uppstod inte. Samtliga I6senord fick dock &ndras for
sakerhets skull. Vid den efterféljande rattegangen havdade den unge hackern att han borde fa ersattning fran
Medytekk i stéllet for boter och det villkorliga straffet. Genom hackerattacken har Medytekk blivit medveten om
en stor svaghet i sékerhetssystemet.

Vad borde Medytekk ha tankt pa?

4 — "Fejkade” I6ner

Goran Rubens var forbryllad. Flera av projektledarna har klagat
over felaktiga lonekostnader i samband med de manatliga
uppfoljningsmaétena. Det var inte fraga om nagra stora summor,
men i alla fall. Han misstankte forst att en eller annan méanadslon
har blivit felkonterad och bad for nagra veckor sedan Helene
Petterson, en av trotjanarna pa ekonomienheten, att kontrollera
I6neredovisningen. Hon har dock inte hittat nigot av intresse.

Rubens bestamde sig for att sjélv gd igenom samtliga I6nelistor

. for aret. Till sin férvaning noterade han att flera utlandska forskare
—vilka har anlitats tidigare men, s langt han visste, inte under aret — har fatt 16n for en eller tvd manader under
aret. Han bestamde sig att kontrollera saken med B-G Sjostrom och respektive projektledare. Den fortsatta
undersokningen visade att ingen av dessa forskare anlitats av Medytekk under aret. En utskrift av deras
personaldata avsldjade dessutom att de hade ett och samma bankkonto — ett konto som tillhérde Helene
Petterson!

Helene Petterson erkande gratande och beréttade om en svart alkoholiserad make, trasigt hemliv med
forestaende skilsmassa samt dalig ekonomi. Hon kom pa sattet att “skaffa extra pengar” nar hon markte att hon
kunde &ndra personaluppgifter pa eget bevag samt kande till anvandar-id och I6senord som tillhérde
arbetskamrater med behérighet att skapa I6netransaktioner. N&r hon blev ombedd av Géran Rubens att granska
I6neredovisningen forstod hon att hon skulle bli avslojad men kunde inte komma pa négot satt att sopa igen
sparen efter sig.

Vad borde Medytekk ha tankt pa?

Vad kan vi lara oss av dessa exempel?

Exempel 1 — "Social engineering”

Medytekk borde ha tinkt pa att

= informera och utbilda alla datoranvéndare om hur I6senord ska hanteras, bland annat forvaring, samt den
enskildes ansvar for att det hanteras sékert,

= periodiskt félja upp hur 16senord hanteras,

= klassificera forskningsinformation mera finkornigt och begransa atkomstréttigheter pa ett bra satt,

= tillata extern tkomst endast for anstallda som behéver det for sitt arbete, exempelvis med hjalp av stark
autentisering av anvandare och/eller utrustning.

Medytekk borde ocksa ha dvervagt att

= informera personalen om olika hot i foretagets omgivning och klargéra for de anstéllda hur de forvéntas
agera (se aven kapitel 6 — Personal och sakerhet).
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Exempel 2 — Internt virusangrepp

Medytekk borde ha tankt pa att

= infora ett system for uppféljning och Gvervakning av driften som registrerar och varnar for avvikelser fran
normalt anvéndarbeteende, exempelvis ndr en normalanvéndare initierar exekvering av ett fraimmande
program,

= infora en genomtéankt rutin for incidenthantering, genom att bland annat utbilda anvandarna i konsten att
stada” efter ett virusangrepp.

Exempel 3 — Hackerintrang

Medytekk borde ha tinkt pa att

= infora ett system for uppféljning och dvervakning av driften som registrerar och varnar for avvikelser fran
normalt anvandarbeteende, exempelvis nar en anvandare borjar anvanda datasystemet pa for honom/henne
ovanliga tidpunkter,

= anvéanda l6senord av bra kvalitet, genom att krava att alla lésenord ar minst sex tecken I&nga och innehaller
minst tva siffror eller specialtecken.

Exempel 4 — Fejkade Ioner

Medytekk borde ha ténkt pa att

= informera och utbilda alla datoranvandare om en lamplig hantering av l6senord — de maste hallas hemliga
och det &r den enskildes ansvar att de forvaras sakert,

= agera snabbt nér det blev ként att personalen pa ekonomienheten har "lanat ut” sina personliga lésenord till
varandra.

Medytekk borde ocksa ha Gvervagt att

= fora en mera aktiv personalpolitik, bland annat for att stodja sina anstéllda vid eventuella personliga problem
(se &ven SS-ISO/IEC 17799, Kapitel 6 Personal och sékerhet).
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Checklista — Styrning av atkomst
Fraga

Finns det riktlinjer for tilldelning respektive frantagning av atkomstrattigheter till
information?

Ja

Delvis

Nej

Har man faststéllt dvergripande principer for informationsanvandning?

Finns det ett regelverk som styr den operativa atkomsten till it-resurserna?

Técker regelverket rattsregler och avtalsméssiga skyldigheter?

Finns det ett system fér anvandarregistrering?

Omfattar systemet hela livscykeln fran nyregistrering till slutlig avregistrering?

Behover anvandning av sarskilda rattigheter auktoriseras och kan den sparas?

Sker tilldelning av 16senord genom en formell och sekretesskyddad rutin?

Finns det klara regler for temporéra och tillfalliga l6senord?

Granskas tilldelade atkomstrattigheter periodiskt?

Finns det regler for utformning, anvandning och férvaring av 16senord?

Ké&nner anvéndarna till dessa regler och har de accepterat dem?

Finns det tekniska skydd och operativa procedurer fér obemannad utrustning?

Finns det riktlinjer for utnyttjande av natverkstjanster?

Finns det regler och teknisk utrustning for autentisering av externanslutningar
inklusive extern anslutning av datorer?

Ar externa diagnosportar fysiskt skyddade nér de inte anvands?

Ar kommunikationen sakrad i logiskt sektionerade natverk?

Finns det avtal/6verenskommelse med leverantorer av natverkstjanster for
samarbete avseende sdkerhet?

Ar metoden for identifiering och autentisering av anvéndare tillfredstallande med
hénsyn till genomfoérd riskanalys?

Finns det regler for anvandning av 6verfalls- och nddfallslarm?

Finns det tillampningar med begransad uppkopplingstid?

Hindrar begransningen effektivt arbete enligt systemanvéndarna?

Ar differentierad atkomst till data och funktioner majlig i de tillampningssystem
detta &r onskvart?

Finns det revisionsloggar (avvikelseloggar) for anvéndaraktiviteter?

Finns det lampliga system for driftsuppfoljning och -6vervakning?

Sker loggning och loggranskning pa ett sikert sétt?

Finns det IT-verktyg for manipulering och sammanstallning av loggar fran olika
utrustningar?

Finns det en dverenskommen standardtid for datorklockor i natverket?

Har det skett en sarskild riskanalys for mobil datoranvandning?

Har alla, enligt riskanalysen relevanta, skyddsatgarder vidtagits?

Har anvandarna av mobil utrustning fatt en genomgripande utbildning i
nddvéndiga sékerhetsprocedurer?

Finns det en policy och klara regler for distansarbete?

Sker det en lamplighetsbedémning och en riskanalys i varje enskilt fall?

Ar anvindning av utrustning for distansarbete for privata &ndamél reglerad?

Regleras anvandning av personaldatorer i hemmiljo for arbetsandamal?
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