Sédkerhetspolicy

Kapitel 3 Sakerhetspolicy

Inledning

I appendix A till SS 62 77 99-2 refereras till normativa krav for att uppfylla ett ledningssystem for
informationssékerhet. Nedan foljer rad som finns i SS-ISO/IEC 17799 for att kunna uppfylla dessa krav. Det &r viktigt
att veta att inte alla rad finns i SS-ISO/IEC 17799 aterfinns som krav i SS 62 77 99-2. Mal och styrmedel infors i den
man verksamheten sa kriver — de kan dven vara tilligg som inte aterfinns i SS-ISO/IEC 17799.

Mal: Att ge ledningens viljeinriktning och stod for informationssikerhet.
Organisationens ledning bor, genom att faststélla och underhalla en informationsséikerhetspolicy for hela sin
organisation klart ange viljeinriktning och visa sitt stod och atagande for informationssékerhet.

Informationssikerhetspolicyn &r ledningens instrument for att klart ange inriktningen och visa sitt engagemang for
informationssikerheten — "det hir dr var avsikt, s hir vill vi ha det och sa nar vi dit".

Att tillfora foretagskulturen en ny dimension — "i var verksamhet ar sidkerhet ett sjdlvklart inslag i arbetet". Den ger
okad trygghet, trivsel och bidrar till ett battre resultat. Den ska ocksé vara en plattform for konsekvent agerande, gora
de anstillda medvetna om sikerhetens betydelse samt visa vigen for att uppna sikerhetsmalen.
Informationssékerhetspolicyn ska besvara foljande fragor:

e  Vad dr det som ska skyddas?

Pa vilken niva ska skyddet vara?

Vem dr ansvarig for informationssikerheten?

Hur bedrivs informationssékerhetsarbetet?

Var giller informationssékerhetspolicyn?

Hur ska informationssikerhetspolicyn folja verksamheten och hotbilden?

Vilka rittigheter och skyldigheter har medarbetarna?

Hur ska incidenter hanteras?

Paféljder da informationssikerhetspolicyn ej f6ljs?

Utan en informationssikerhetspolicy #r risken stor att fragor uppstar som kan skada verksamheten péa olika sitt:

Vad dr det som géller? Oklarheter i organisationen.

Vem #r ansvarig for vad? Varfor ska jag gora nadgot nir ingen annan gor det?

Vad anser ledningen egentligen? Allt dr ju prioriterat!

Det ar svart att skapa underliggande dokument som riktlinjer, anvisningar och instruktioner.

Vi féar inte mellanchefer att prioritera sikerhetsarbetet.

Det finns tillfdllen da informationssikerhetspolicyn har ett extra stort virde. Det kan rora sig om verksamheter som har
speciellt skyddsvird information som personuppgifter och finansiell verksamhet. Det kan ocksa vara att sikerheten
precis blivit en viktig fraga och det finns ett behov av att markera vad som giller. Ytterligare ett exempel kan vara att
man gér in i ett nytt verksamhetsomrade.

31 Informationssakerhetspolicy

Organisationer som har ett markant sikerhetsinslag i sin verksamhet — nationella som internationella, privata som

statliga — har en av ledningen uttalad och antagen informationssikerhetspolicy som

e kan delges interna och externa intressenter vilket minskar risken for missforstand och kan 6ka affiarsmojligheter
och minska afférsrisken/-riskerna,

e underlittar granskning av det verkliga tillstindet med hinsyn till informationssikerhetspolicyn.

En informationssikerhetspolicy ska peka ut den dvergripande inriktningen, sla fast de principer som ska gélla och

tydliggora organisationens instéllning till arbetet, i detta fall informationssikerhetsarbetet.

For att en informationssikerhetspolicy ska fa avsedd effekt #dr det nagra punkter som bor beaktas vid framtagandet av

informationssikerhetspolicyn. Den ska

vara relevant i forhéllande till organisationens verksamhet,

vara langsiktig,

vara dvergripande,

visa ambitionsniva och inriktning,

vara kommunicerbar med organisationens samarbetspartners,

ha ett enkelt sprak,

vara kortfattad,

foras ut pa ett tydligt sitt.
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En informationssikerhetspolicy é&r ett centralt och viktigt dokument som utgér grunden for organisationens
overgripande och detaljerade sikerhetsmal.

Det dr organisationens hogsta ledning som faststiéller informationssékerhetspolicyn och ddrmed ocksé ansvarar for
dess innehall och att den uppfylls. Ansvar, befogenheter, arbetssitt och beslutsordning i speciella fragor liksom
verksambhetsinriktning pa kort sikt (1-3 ar) kan vidareutvecklas inom organisationen och beslut ska framga av ett
upprittat protokoll.

Organisationen maste kunna redovisa och dokumentera pa vilket sitt man f6ljer upp sina atagande enligt
informationssikerhetspolicyn. Det ska darfor med hjilp av fastlagda rutiner dokumenteras och sikerstillas vilka
resultat som uppnatts for att leva upp till innehallet i och inneb6rden av informationssékerhetspolicyn.

Savil leverantorer och entreprendrer som kunder och samarbetspartners ska informeras om organisationens
informationssikerhetspolicy och syn pa sidkerhet samt de 6nskemal och krav som ar forknippade med detta. Det innebér
exempelvis att organisationens entreprendrer maste leva upp och ta hinsyn till organisationens
informationssikerhetspolicy.

3.1.1 Att ta fram en informationssakerhetspolicy

Informationssikerhetspolicyn méste vixa fram stegvis och vara forankrad i verksamheten. Den ska vara godkind av
ledningen. Efter beslut ska informationssikerhetspolicyn forankras i verksamhetens alla delar.

Verksamhetens alla delar

T | |

Informationssakerhetspolicy

| Informationssékerhetsfunktlonen|

N N

| ReV|S|on|| Kunder/partners” Andra organlsatloner |Verksamheten | | Samhalle|

En informationssikerhetspolicy kan tas fram enligt f6ljande steg:

1. Gaéigenom fragelistan (se punkt 3.2 Underlag for att skriva en informationssdiikerhetspolicy) och skaffa svar pa
fragorna. Vilj struktur och mall (se punkt 3.3 Exempel pa informationssdkerhetspolicy) for hur
informationssikerhetspolicyn ska utformas.

Ta stillning till de svar du fatt pa fragorna.

Stdam av relevansen i informationssikerhetspolicyn genom att intervjua nyckelpersoner i verksamheten.
Forankra informationssékerhetspolicyn i verksamheten.

Faststill informationssikerhetspolicyn i ledningen.

Infor och forankra den i organisationen.

Vid behov, minst arligen, revidera informationssikerhetspolicyn.

Parallellt med arbetet att ta fram informationssékerhetspolicyn bor en plan hur den ska forankras i verksamheten tas
fram. I storre organisationer kan det vara bra med en mix av atgiarder som exempelvis en kortfattad folder,
presentationer ute i verksamheten, via intranet eller informationssikerhetspolicyn som en bilaga i 16nebeskedet.

En informationsséikerhetspolicy antagen av ledningen visar ledningens viljeinriktning och utgér en végledning for den
fortsatta utvecklingen av informationssikerhetsarbetet och hur det ska bedrivas. En del i detta arbete ir att ta fram det
underliggande regelverket baserat pa organisationens processer.

Nk LD
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Policyn: detta kapitel beskriver vad den bor
innehalla. Policyn beskriver "att" nagot ska
finnas.

Riktlinjer: de ska ange hur de 6vergripande
malen i policyn ska uppnas. Riktlinjen beskriver
"vad" som ska goras.

Anvisningar: ska pa en funktionell niva ange
vilka skyddsatgirder som ska inforas.
Anvisningar beskriver "pa vilket sitt" skyddet
ska inforas.

Instruktioner: ges for specifika system eller
atgirder. Instruktioner beskriver "hur och av
vem" atgidrderna ska inforas/foljas.

Policy

Riktlinjer

Anvisningar

Instruktioner,

Exempel pa omraden att beakta vid utformning av policy, riktlinjer, anvisningar och instruktioner:

e  Sikerhetsansvar och sikerhetsorganisation. e Personal.

e  Sikerhetsplan. e Nyckelpersoner.

e Incidenthantering. e Externa resurser/anvéndare.

e  Risk- och sarbarhetsanalys. e Information och utbildning.

e Lagar och bestimmelser. e Persondatorer och arbetsstationer.
e Informationsklassning. e  Nitverk, tele- och datakommunikation.
e  Hantering av information. e  E-post och Internet.

e Datariktighetsskydd. e  Systemutveckling/miljo.

e Tillgidnglighetsskydd. e  [T-drift.

e  Sparbarhet. e  Systemforvaltning.

e Logiskt dtkomstskydd. e Andringshantering.

e  Fysisk sikerhet. e  Kontinuitetsplanering

Omfattningen kan begréinsas med hénsyn till organisationens storlek.

3.1.2 Nyckelpunkter i informationssékerhetspolicyn

Informationssikerhetspolicyn bor ses som ett komplement till organisationens affirsplan, IT-strategi och de lagar och
avtal som finns. Nedan foljer ett antal nyckelpunkter som bor inga:

e Viljedeklaration fran hogsta ledningen.

e Fastliggande av att sidkerheten &r viktig i verksamheten dér informationssikerhetens betydelse for verksamheten anges.
e Definition av begreppet "informationssikerhet".

e Definiera vilken sikerhet som behdvs i organisationen utifran:

— hot-, sannolikhets- och konsekvensbeskrivning,

— omvirldens krav och/eller forvintningar (lagar, avtal och andra krav),

— den personliga sikerheten,

— incidenthantering.

Visa pa vilket sitt sikerhet 16nar sig.

Overgripande mil och detaljmal for sikerhetsarbetet.

Beskrivning av kopplingen till andra styrande dokument eller rutiner.

Ansvarsfordelning inom organisationen med en betoning pa det personliga ansvaret.

Beskrivning av sikerhetsorganisationens utseende, befattningsinnehavare och ansvar.

Redogorelse for vikten av en kontinuitetsplan for verksamheten.

Plan f6r informationssikerhetspolicyns forverkligande genom exempelvis

— information/utbildning,

— sikerhetshojande atgérder.

e  Beskrivning av uppfoljningssystem.

e  Piafoljder vid asidosittande av informationssikerhetspolicyn eller andra sékerhetsregler.

e Angivande av dokumentansvarig for informationssikerhetspolicyn och hur den ska revideras och f6ljas upp.
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Checklista — Informationssakerhetspolicy

Fraga

Ger informationssikerhetspolicyn ledningens viljeinriktning och stod for

informationsséikerhetsarbetet?

Ja Delvis Nej

Har ledningen faststillt informationssékerhetspolicyn?

Ar det beskrivet hur informationssikerhetspolicyn ska underhéllas och

pa vilket sitt?

Ar informationssikerhetspolicyn forankrad i verksamheten och finns det

ett system for detta?

Finns det en definition av informationssidkerhetsbegreppet?

Tar informationssikerhetspolicyn hénsyn till hoten fran anstillda och

utomstaende?

Visar informationsséikerhetspolicyn mal och omfattning samt vikten av

informationssikerhet?

Ar ansvaret definierat?

Finns det reglerat hur rapportering av incidenter ska gé till?

Hénvisar informationssékerhetspolicyn till andra styrande dokument

inom organisationen?

Ar det klart och tydligt beskrivet vem som ir dgare till
informationssikerhetspolicyn?

3.2

antal fradgor som é&r viktiga att stilla sig innan man borjar skriva.

1

2.
3.
4.

10.

11.

12.

Underlag for att skriva en informationssakerhetspolicy

Det ar viktigt att skaffa sig underlag innan man borjar skriva informationssikerhetspolicyn. I texten nedan finns ett

Vilket mal har organisationen for sin verksamhet?
Vad ér prioriterat i verksamheten?

Vad sédger IT-strategin?

Finns det ndgot faststillt dokument som beskriver
dokumentnivéer i verksamheten (policy, riktlinjer,
anvisningar, instruktioner)?

Finns det nagon allmin sikerhetspolicy for
organisationen?

Vilken information ska omfattas av
informationssikerhetspolicyn?

Vilka problem ska l6sas med
informationssékerhetspolicyn?

Vad ger analyserna for underlag till
informationssédkerhetspolicyn (risk-,
affarsberoende- och sikerhetsanalys)?

Kan avsteg fran informationssékerhetspolicyn
tillatas? Hur ska sadana avsteg regleras/hanteras?
Vilka pafoljder kan vara aktuella om
informationssikerhetspolicyn inte f6ljs?

Krav pa riktlinjer for informationssikerheten?

— internet?

— e-post?

— personlig integritet?

— anvindningssatt?

— konfidentiell/sekretessbelagd information?

— programvarulicenser?

— utldggning (outsourcing)?

Finns det en revideringsperiod for
informationssikerhetspolicyn?
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13.

14.
15.

16.
17.
18.
19.
20.

21.
22.

23.
24,
25.
26.
27.
28.
29.
30.

31.

Vilka hot finns mot organisationen (i dag och i
framtiden)?

Mot vilken typ av information riktas hoten?

Har sannolikheten for och konsekvensen av dessa
hot analyserats?

Vilka resurser ska skyddas?
Sekretess/riktighet/tillgénglighet?

Fred-, kris- och krigsaspekten, paverkar detta hur
informationssikerhetspolicyn utformas?

Vilken dr den 6nskade nivan for
informationssikerhet?

Skyddskrav pa utrustning och information utanfor
arbetsplatsen?

Tredje parts tillgang till information?

Hur fordelas kostnaderna for
informationssikerhetsatgirder?

Hur mycket har investerats i fysiska
skyddsatgérder?

Hur mycket kostar den personella bevakningen per
ar?

Ar ledningen involverad i sikerhetsarbetet?

Vem hanterar sékerhetsfragor i organisationen?
Vem har ansvaret for sikerhetsfragor i
organisationen?

Finns det en sékerhetschef eller motsvarande?
Beslutsnivaer for sikerhetsfragor?

Kinner cheferna till verksamhetens
sikerhetsregler?

Finns det en samordningsgrupp for sékerhet?



Sédkerhetspolicy

32. Vilka instruktioner om informationsskydd finns i 42. Externa beroenden?
dag? 43. Forekommer distansarbete?

33. Finns det anvisningar om klassificering av 44. Far anvindare ta hem arbetsutrustning?
information? 45. Incidenthantering?

34. Hur sker kunskapsspridningen rorande 46. Kritiska hindelser de senaste 3 aren?
sikerhetsfragor? 47. Hur ser skadestatistiken ut?

35. Finns det nagon intern utbildning i sikerhet? 48. Hur bedriver organisationen det

36. Finns det behov av utbildning i sikerhet? skadeforebyggande arbetet?

37. Ar informationssiikerhet kopplad till det 6vriga 49. Finns rutiner for att hantera skador/incidenter?
arbetet/sikerhetsarbetet? 50. Erfarenheter av skador/incidenter?

38. Vem ska ha tillgéng till vilken information? 51. Forindringar som gjorts i system/rutiner efter en

39. Atkomstriittigheter? skada/incident?

40. Loggning? 52. Medverkandes ansvarsomraden?

41. Extern kommunikation? 53. Hur stor &r personalomséttningen?

3.3 Exempel pa informationssakerhetspolicy

3.3.1 Informationssakerhetspolicy for Medytekk

Daterad 2003-xx-xx.

Faststilld av foretagsledningen 2003-xx-xX.

All personal ska tilldelas ett personligt exemplar av informationssidkerhetspolicyn.
Informationssékerhetspolicyn kommer att presenteras vid interna méten under hosten.

Motiv

Vi som arbetar pd Medytekk anvinder IT for att stddja, utveckla och effektivisera verksamheten. Vart foretag r
beroende av informationsbehandlingen. Kraven pa snabb och relevant information inom olika funktioner av Medytekks
verksamhet Okar. Att sikerstilla hog tillgdnglighet och samtidigt innehalla nodvéndiga krav pa sekretess dr visentligt
ur affiarssynpunkt.

Definition

Informationssikerhet inbegriper all sikerhet kring Medytekks totala informationsbehandling. Savil organisatoriska
atgédrder som fysiska och logiska skyddsatgirder inbegrips. Exempel pa sikerhetsrelaterade atgérder ér en faststélld
informationssikerhetspolicy, ansvarsfordelning, utbildning, riskanalys, katastrofplan, behorighetsregler,
informationsklassning, sikrad driftmiljo, atkomstskydd i datorer, regler for hantering av datamedia,
behorighetsadministration, sikerhetskopiering, regler for extern kommunikation och modemuppkopplingar etc och
kontroll av uppgiven identitet vid till exempel paloggning med hjélp av aktiva kort (forstirkt autentisering).

For att tillgodose kraven som stills pa informationssystemen, dir sa gott som all Medytekks information hanteras pa
ett eller annat sitt, dr det nodvéndigt att hanteringen av information sker pa ett sa tillforlitligt sitt som mojligt.
Informationssikerheten ska motverka risker for savil obehorig ldsning och fordndring av data som for forlust av data.
Informationssékerheten syftar 4ven pa informationens kvalitet, riktighet och tillgénglighet.

Nyckelord for informationssidkerheten 4r att sikra informationens

sekretess,

tillginglighet,

riktighet,

sparbarhet.

Informationssikerhetspolicyn utgor ett komplement till Medytekks malbeskrivning och IT-strategi, som anger
inriktningen for den totala informationsbehandlingen. Informationssékerhetspolicyn dr det grundldggande underlaget
for informationssédkerhet och beror samtliga anstéllda, samarbetspartners och konsulter.

Informationssékerhetspolicyn ger inriktningen och de 6vergripande malen for hur informationssikerhetsarbetet ska
bedrivas inom foretaget - for verksamheten, personalen, kunderna och samarbetspartners.

Tillh6rande dokument

Riktlinjer for informationssikerhet &r ett deldokument till informationssékerhetspolicyn som beskriver riktlinjerna for
informationssikerhetsarbetet. Detta deldokument innehéller motiv, mél, tidplan, definition, omfattning och
ansvarsfordelning.

Som ett komplement till den dvergripande informationsséikerhetspolicyn och riktlinjerna kommer dokument att
finnas i form av anvisningar inom olika omraden for informationsséikerhetsarbetet. Dessa samlas i en
informationssikerhetshandbok som sammantaget visar hur informationssikerhetsarbetet ska bedrivas. For specifika
omraden kan det dven finnas instruktioner pa en mer detaljerad niva som beskriver vad som giller. Dessa dokument
beskriver tillsammans alla fysiska och logiska atgiarder som syftar till att forebygga eller minimera oonskade
konsekvenser av olika hindelser pa informationssystemsomradet.
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Mal for informationssiikerheten

Mialsittningen med denna informationssikerhetspolicy ir att sikerstilla sekretess, tillgidnglighet och sparbarhet for

verksamhetens information och data, samt att reducera risken for skador pa verksamheten oavsett orsak och angripare.

e  Avsikten med denna informationssékerhetspolicy ér att skydda organisationens informationstillgdngar mot alla
typer av hot - interna eller externa, avsiktliga eller oavsiktliga.

e Det ska finnas skyddsmekanismer som utifran nedanstaende punkter sékerstiller informationens
— sekretess,

— tillgédnglighet,
— riktighet,
— sparbarhet.

e Informationssikerhetsarbetet ska bedrivas enligt standarden SS-ISO/IEC 17799.

e Alla anstillda inom organisationen som i sina arbetsuppgifter berors av it ska vara medvetna om
informationssikerhetsfragornas betydelse samt ha kunskaper om vad som géller for att bevara och utveckla en
sdker och stabil IT-miljo.

e Informationssidkerheten ska vara en integrerad del i Medytekks ordinarie verksamhet och stodja verksamheterna i
att uppna de uppsatta malen for kvalitet och effektivitet.

e Till grund for informationssikerhetsatgirder ska foreligga dokumenterade bedomningar eller genomférda
riskanalyser.

e  Skydden for kiinda hot ska vara uppbyggda till ritt nivda med hinsyn till skyddskostnad och konsekvens for
Medytekks verksamhet vid eventuellt tillfogad skada.

e Alla sikerhetsincidenter, konstaterade eller misstinkta, ska rapporteras till och utredas av
informationssidkerhetschefen.

e  Uppfdljning av riskanalyser, skyddséatgirder och utbildningsinsatser ska ske kontinuerligt.

e En kontinuerlig drift ska garanteras genom att sikerstélla driftmiljon for samtliga datordriftstillen.

e Medytekk ska ha egen IT-personal, det vill sdga anstillda med ritt kompetens och som fortlopande utbildas i takt
med att datorsystemen utokas och fordndras.

e Kinslig data ska skyddas mot otillborlig atkomst inom och utom foretaget med hjilp av behorighetskontroll och i
vissa fall kryptering.

e  Sikerhetsarbetet ska skydda personalen i dess tjinsteutdvning.

¢ Kommunikationslosningar ska vara gjorda sa att resursdatorer och nitverk skyddas mot driftsstorningar och
intrang. Driftstorningar och intrang ska kunna f6ljas upp med hjilp av dokumenterad historik (loggar).

e  Man ska leva upp till gillande lagar och kommersiell sekretess. Exempelvis ska personuppgiftslagen (PUL) foljas
sd att den personliga integriteten beaktas i anvindningen av personregister. Bokforingslagen ska foljas vad giller
ansvarsférdelning och behandlingshistorik for att uppna en tillforlitlighet och en god intern kontroll av
redovisningen.

Omfattning
Informationssékerhetspolicyn ror all informationsbearbetning oavsett driftmiljo, alltsa oberoende av om
datorbearbetningen sker i resursdator (stor-, minidator, eller server) eller persondator.

Informationssikerhetspolicyn giller dven om datorbearbetningen sker externt och via datakommunikation eller
motsvarande. Med datorbearbetning menas hela informationssystemet: system-/programutveckling,
killdataframstéllning, registrering, datadverforing, bearbetning, datalagring, utdatahantering, arkivering och
makulering.

Genomforande

For att na de uppsatta malen ska resurser avdelas for att systematisk genomfora

e riskbedomningar och konsekvensanalyser,

e riktlinjer och handlingsplan,

¢ informationssikerhetshéjande atgérder,

e utbildning och information.

Arligen ska en plan for sikerhetsarbetet inom varje avdelning upprittas. Planen ska innehélla en beskrivning av
sikerhetsldget samt de planerade atgiarderna som ska vidtas for att hoja sdkerhetsnivan. Planerna sammanstills till en
handlingsplan och en budget for informationssikerheten for hela Medytekk. Ledningen fattar beslut om planen, dess
genomforande och budget.

Overgripande ansvar
Foretagsledningen &r ytterst ansvarig for mal och ramar for informationssikerhetsarbetet och biér det yttersta ansvaret
for skador som kan intriffa. Ledningen foljer upp informationssikerhetslédget genom att ta del av sikerhetsplanen.

Ansvarsfordelning
Informationssikerhetschefen sammanstiller avdelningarnas sidkerhetsplaner och upprittar en sikerhetsplan for hela
Medytekk samt svarar for initiering och uppf6ljning av informationssidkerhetsarbetet enligt planen.
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Informationssikerhetssamordnaren dr ansvarig for att informationssékerhetsatgiarder genomfors enligt ledningens och
informationssikerhetschefens beslut. Samordnaren ska leda informationssikerhetsarbetet inom respektive tilldelat
ansvarsomrade och 4r dven registeransvarig for avdelningens personregister.

Den system-/driftansvarige har det operativa ansvaret for att beslutade atgirder genomfors. Ansvaret kan gilla ett
eller flera IT-system. Den ansvarige dr skyldig att omgédende meddela sikerhetsproblem och misstanke om eller redan
intrdffade incidenter till informationsséikerhetssamordnaren eller informationssikerhetschefen.

Anvindaren ska verka for en god informationssikerhet inom sitt omrade och f6lja de regler och riktlinjer som géller
inom Medytekk. Nivan pa informationsskyddet inom foretaget beror pa hur varje enskild person hanterar verktygen for
informationsbehandling sdsom datorer, disketter, datakommunikation (e-post, fax etc).

Dotterbolag/partners
I enlighet med foretagsidgarnas enhilliga beslut vid faststéllandet av denna informationssikerhetspolicy ar 2003, giller
samma informationssékerhetspolicy for dotterbolag och partners.

Informationssékerhetspolicyns giltighet

Planering av framtida informationsstrategier ska ske i samarbete med respektive foretagsledning.
Informationssikerhetschefen ska arbeta for att informationssikerheten i samtliga bolag uppnar jimlika nivéaer till det
fjarde kvartalet 2004. Revidering av informationssidkerhetspolicyn samt riktlinjerna kommer att goras darefter for att i
ny upplaga borja gilla fr.o.m. 2005.
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