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LIS — Malsattning

. Lattforstaeligt

- Ej teknikberoende

- God sed

- Inte bara IT

- Marknadsdriven efterfragan
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Organisationssalladen

International
Telecommunication
Union

International
organization for
standardization

International
Electrotechnical
Commission

...has built a strategic partnership with the WTO (World Trade Organization)
with the common goal of promoting a free and fair global trading system.
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1SO

Non Governmental Organization (NGO)
Generalsekreteriat i Geneve, Schweiz

157 medlemmar (en per land , 1 Sverige SIS)
Har utvecklat 16000 standarder sedan 1947
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SIS

.

e Medlemsbaserad, ideell férening

e 1450 foretag och organisationer ar medlemmar

e Ar svensk representant i CEN och 1SO

e Organiserar standardverksamheten i tekniska kommitter
(TK)

e TK 318 ansvarar for 27000-serien

e TK 456 ansvarar for IT-sakerhetsstandarder

.
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Skiss ISO/IEC-JTC1, SC 27/WG1

1SO (International Organization IEC (Internaional Electrotechnica
for Standardization) Commission)

TC1 TC TC1
(Technical
TC2 Committee) Joint Technical Committee, TC2
(sysslar med IT)
TC3 SC (Sub TC3
SIC1 Committee)

oSV | oSV

— . 3£WG (Working

SC27,WG12F=" Group)
SVEIIQE | m o o — — SIS
Medlemslander TK (Teknisk
"‘1 TK 318 |- TK 456 |<ommitté)
Arbetar med Ledningssystem Arbetar med 6vriga Standarder inom

Standarder WG 1 WG 2-4
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Hur speglar den svenska verksamheten den internationella?

Proj.ledare Bengt Rydstedt S I S Proj.ledare Susanne Bjorkander
Ordf. Jan-Olof Andersson / \ Ordf. Thomas Keisu
\ —
— = Arbetsgrupper, AG — TK318 |= = = TK 456
: Arbetar med 6vriga Standarder och TR
Arbetar med Ledningssystem (Tekniska Rapporter) WG 2-4
Standarder WG 1 mm
7 | N
Revideringsgruppen ( WG1 | 3 4
Behandlar alla dokument - ISO/IEC 27001 (f.d.627799 del 2) WG 2
som utsant fér kommentarer - ISO/IEC 27002 (f.d.17799 del 1) -Network security management
a6 2 T VS S, s - ISO/IEC 27006 (certifiering) -Securing communications
de sands ater till 1ISO/IEC IS p&adn .
JTC 1SC 27 WG 1 pagang - across networks using VPN
' - ISO/IEC 27000 (0V€rS|kt och -Se|ection’ dep|0yment and
definitioner) operation detection systems
- ISO/IEC 27003 (infoérande) (IDS)
- ISO/IEC 27004 (matning) -Network security architecture
- ISO/IEC 27005 (I’iSk management) _Securing communications
- ISO/IEC 27007 (auditing) between network using security
- ”ISO/IEC 27008 (technical audit) gateways -
Sektor specifika standar der -Security management and
-ISO/IEC 27031 Telekom biometrics
-Sjukvard
-WLA
\ -Automotive
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Utvecklingen av 7799 - till idag

ISO/IEC 27006 Certifiering

2007 ISO/IEC17799 byter namn till
27002
Kravstandarden blir ISO/IEC 27001
2005 .
Reviderad ISO/IEC 17799-1
2003 Reviderad SS 627799-2
2001 ISO/IEC 17799-1

2000 Svensk standard SS 62 77 99 Del 1&2

1999 y utgdva BS 7799 Part 1 & 2

Projekt LIS startar
BS 7799 Part 2

BS 7799 Part 1

Initiativ fran Departement of Trade and Industry
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Hur lang tid tar det att utveckla en ny standard?

Status Betydelse Moten Tid
Proposal new work Forslag Omrostning pa internationellt mote att 0,5 ar
item ga vidare
WD Forsta utgava av forslag pa standard, Synpunkter och beslut om status tas pa | 0,5-1 ar
Working draft kors ofta i minst tva omgangar (WD1 och internationellt mote

wWD2)
CD Standarden har fatt struktur men allt Synpunkter och beslut om status tas pa 0,5-1 ar
Committe Draft innehall ej stabilt, kors ofta i tva internationellt mote

omgangar (CD1 och CD 2)
FCD Sista utgavan dar man kan andra Synpunkter och beslut om status tas pa 0,5 ar
Final Committe innehallet eller strukturen internationellt mote
Draft
FDIS Sista utgavan innan publicering, endast Synpunkter och beslut om status tas pa 0,5 ar
Final Draft 1S editoriella synpunkter tas emot internationellt moéte
Publicering Utgavan faststalls att ges ut Beslut tas pa internationellt mote 0,5 ar

SUMMA
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ISO/IEC 27000-serien

Terminology

UUU
Overview &

Requirements

Specific

27002 27003 27005
. 27004 )
Code of Implementation Risk
Practi Guid Measurement M
Support ractice uidance anagement
PDCA
27007 27005
Guidelin Auditin Technical
Hidaetine . Auditing?
Sector 27011 . Health and care
2 2
Telecom IR AUISHIOULE ISO 27799




ISO/IEC 27000
Overview and vocabulary

e Typ av standard: Terminology

e Innehall: Definitioner samt overgripande beskrivning av
omradet och ISO/IEC 27000-familjen

e« Kommer att vara gratis
e Status: Revised text of 2nd CD ISO/IEC 27000



ISO/IEC 27001- Information security
management systems — Requirements

e Typ av standard: Requirements

= Innehall: Krav pa Ledningssystem for
iInformationssakerhet

e Krav pa processen

e 133 krav i Bilaga A som motsvarar ISO/IEC 27002
(tidigare ISO/IEC 17799:2005)

e Status: Utgiven sedan 2005-10-15, svensk dversattning
utgiven februari 2006

-



ISO/IEC 27002- Code of Practice for
Information Security Management

e Typ av standard: Guideline
e F.d. ISO/IEC 17799

e Innehall: Best Practice, Riktlinjer for styrning av
iInformationssakerhet

= Trots ny beteckning ar det samma innehall som i ISO 17799
som gavs ut 2005.

e Status: Utgiven 2007-07-01

-



ISO/IEC 27003 - Information security

management systems implementation guidance

e Typ av standard: Guideline

e Innehall: Beskrivning av hur man infor ett ledningssystem
for informationssakerhet (ISMS)

e Kommer att beskriva inforande i1 Plan och Do-fasen i
(PDCA-processen) men ej | Check och Act

e Status: Revised text of 4th WD
(Working Draft) ISO/IEC 27003

.
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LIS — iInfOrande

FPlanera

Uppratta LIS

Intressenter Infor och Utvecklings-, Intressenter
Genom§l driv LIS il ok Uppratthall | Egp-
fora N TTIC ach i
farbattrings tsrbattra LIS battra
cykel
Styrd
Informations- informations-
sdkerhets- = sdkerhet
krav och Foljupp ach

farvantningar granska LIS

Félja upp

Figur 1 — PDCA-modellen tillimpad pa LIS-processer

-



ISO/IEC 27004 - Information security
management measurements

e Typ av standard: Guideline

e Innehall: Beskriver program for matning av ISMS och
sammanstallning av matpunkter

e Beskriver VAD som ska matas men INTE hur!
e Status: 3rd CD (Committe Draft) ISO/IEC 27004
e Beraknas bli klar under 2009

.
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ISO/IEC 27005 - Information security
risk management

e Typ av standard: Guideline

e Innehall: Innehaller fordjupande information
réorande anvandningen av riskanalyser och
riskhantering i ett ISMS.

e Status: FDIS, Final Draft International Standard
e Kommer att ges ut under 2008!

o
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|SO/| EC 27006 = Requirements for the accreditation of

bodies providing certification of information management systems

e Typ av standard: Requirements ﬁ

= Krav for certifieringsorgan som ska § : \
certifiera ISMS, tillaggskrav till 1SO \ C;.’-‘-l-_j_%’_;"f,_’_’???” 4\
17021 och ISO/IEC 27001 W T _

- Status: Utgiven 2007-03-01 e

.



ISO/IEC 27007 - Auditor ISMS
guidelines

e Typ av standard: Guideline

e Innehall: Komplettering till ISO 19011 (revision av
ledningssystem) vad galler revision av ISMS (intern eller
extern).

e Status: New Work Item (NWI), 1st Working Draft (WD)

i



ISO/IEC 27011- Information security

management guidelines for telecommunications

e Typ av standard: Guideline, Sector Specific

e Innehall: Anpassad version av ISOIEC 27002 med
specifika tillagg for foretag inom Telekom

e Ursprungligen framtagen som ITU-T X.1051
e Status: FDIS, Final Draft International Standard
e« Kommer att ges ut under 2008!

-



Nya standardprojekt
"Study Periods”
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"1SO/IEC 27008
ISMS Technical Audit/Verification

e Typ av standard: Guideline

e Innehall: Stod for teknisk verifiering/revision av
iImplementering av ISMS 1 IT-miljo

e Utvecklingen drivs huvudsakligen av Sverige+Japan

e Status: Study Period

i



"ISO/IEC 2703X” - ISMS standard for
automotive industry

e Typ av standard: Guideline, Sector Specific

e Innehall: Anpassad version av ISO/IEC 27002 med
specifika tillagg for foretag som verkar inom Automotive

e Status: Study Period

i
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ISO/IEC JTC1 SC 27 WG 1
Information Security Road Map 2007-12-05

: E : Oct April Oct April Oct April Oct April
elafeteTlaleReldel e NNy AL END 2007 | 2008 2008 2009 2009 2010 2010 2011
Information security management systems
-- Fundamentals and vocabulary (1S 4th Committee Draft — April 2007 (FREE!)

27000)

ISO/I1EC 27001 — Information security
management systems — Requirements Published 15 October 2005
(ISO/IEC 27001)

ISO/IEC 27002 (17799) — Code of Practice

. . Published 2005, transition to ISO/IEC 27002 July 2007
for Information Security Management

IS 27003 — Information security
management systems implementation 4th Working draft— April 2008 (Swedish Editor!!)
guidance

IS 27004 — Information security

3rd Committee Draft April 2008
management measurements

IS 27005 — Information security risk

FDIS Final Draft International Standard - April
management

IS 27006 — Requirements for the
accreditation of bodies providing

L . . - Published 1 March 2007
certification of information management

systems

IS 27007 Auditing 1st WD April 2008

“1S 27008” ISMS Technical Auditing? Study Period, New work item — April 2008 Commence—April 20087
1S 27011 Information security management FDIS — Aptil 2008

guidelines for telecommunications




Sector Specific Standards!

Telekom ITU-T X.1051 1o |SO/IEC 27011
World Lottery Association “‘ ISO/IEC 2703X
Halso- och sjukvard 1SO27799 ISO/IEC 2703X

Bilindustri

-

I | 5703x

Samtliga bygger pa ISO/IEC 27002 med
vidareutvecklade branschspecifika tillagg!



Oversyn av ISO/IEC 27001 och
1SO/I1EC 27002!

e Bagge standarderna har nu nagra ar pa nacken
« Oversynsarbete lar borja under 2008 eller 2009

e Framtagande av stOrre forandringar eller helt nya koncept
tar LANG tid!

e Slutsats: Det ar dags att satta igang under 2008 med att
ta fram Svenska synpunkter och forslag pa
omarbetningar av ISOIEC 27001 och 27002

e FOr deltagande, tag kontakt med Bengt Rydstedt, SIS
(bengt.rydstedt@sis.se)

.



Nu ar det slut!

27000
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