Upphovsratt och standarder
— sa hanger det 1hop.




Idag ar hanteringen av standarder
bade enklare och mer riskabel

Med denna broschyr vill vi hjalpa dig som anvan-
dare och kdpare av nationella och internationella
standarder fran SIS, CEN och ISO att dra fordel av
de mojligheter som tillgangligheten av standarder
via Internet innebar. Och detta utan att du riskerar
att bryta mot upphovsratten och missbruka im-
materiella rattigheter.

Att inte respektera upphovsratter och immate-
riella rattigheter kan innebdara lagbrott och leda

till rattsliga pafoljder. Det leder ocksa till att SIS
och andra som ar involverade i standardisering gar
miste om inkomster som aterfors for utvecklingen
av framtida standarder.

De internationella standardiseringsorganisatio-
nerna ISO och CEN liksom SIS, Swedish Standards
Institute stdder skyddet av upphovsratt bade nar
det galler verk som produceras pa papper och i
elektroniskt format. Vi arbetar aktivt for att framja
upphovsratten och for att garantera att okrank-
barheten for alla typer av skapade arbeten upp-
ratthalls. Samtidigt verkar vi for att sakerstalla att
standarder anvands sa mycket som mgjligt och att
anvandarna kan képa och utnyttja de standarder
de behover pa ett effektivt och korrekt satt.

Darfér har standarder upphovsratt/copyright

Vare sig det ar avsiktligt eller omedvetet bryter ett
stort antal standardanvandare mot upphovsratts-
lagstiftningen genom att reproducera och/eller
vidaredistribuera standarder. Medverkan till brott
mot upphovsratten leder till utebliven inkomst
for de organisationer som utvecklar och distribu-
erar standarder. Detta kan ocksa aventyra sjalva
standarderna genom att utsatta dem for risk for
manipulation och/eller oavsiktliga andringar; du
ska alltid kunna lita pa en standard.

SIS startade webbforsaljning for flera ar sedan
for att tillgodose vara kunders krav pa snabb och
bekvam atkomst till standarder. Tyvarr har tekniken
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gjort olaglig kopiering enklare och Internetdistri-
bution har ocksa 6kat mojligheten att standarder
anskaffas eller distribueras pa ett olagligt satt.

Standarder saljs for att bidra till finansieringen av
sjalva den process som leder till att de utvecklas.
ISO:s och CEN:s medlemmar antar ocksa de inter-
nationella standarderna som nationella standarder
och séljer dessa for att bidra till finansieringen

av sina egna nationella standardiseringsarbeten.
Darfor ar ett upphovsrattsskydd pa manga nivaer
nodvandigt for uthalligheten hos det internatio-
nella standardiseringssystemet.




Sa anvander du standarder pa ratt satt

Vad ar upphovsratt/copyright?

Upphovsratt (copyright) definieras i NE, Natio-
nalencyklopedin; “Den ensamrétt som férfattare
och andra upphovsmén har till sina verk. Enligt
regeringsformen har férfattare, konstndrer och
fotografer rétt till sina verk. Ndrmare regler finns i
lagen (1960:729) om upphovsrétt till litterdra och
konstndrliga verk (dven kallad upphovsréttslagen).
Motsvarande lagstiftning finns numera i de flesta
lander. Den svenska lagstiftningen 6verensstam-
mer i allt vasentligt med den i de évriga nordiska
landerna och inom EU.”

Enkelt uttryckt skyddar upphovsratten agarskapet
och identiteten for upphovsmannens arbete.

Overtradelser mot upphovsratten intréffar nar
immateriella rattigheter reproduceras, sands i
radio eller television, dversatts eller anpassas utan
uttryckligt tillstand av upphovsmannen eller den
grupp/individ som har tillstand att hantera mate-
rialet i fraga.

Har ar de vanligaste regelbrotten

Ett av skalen till att det ar sa svart att uppratthalla
respekten for upphovsratt pa Internet ar att det
finns s& manga satt att bryta mot reglerna — med-
vetet eller av misstag. Medan musikindustrins
kamp for upphovsratt har riktat uppmarksamhe-
ten pa peer-to-peer-fildelningstekniker, finns det
otaliga andra satt att kranka immateriella rattighe-
ter. Nar det galler standarder &r nagra av de vanli-
gaste Overtradelserna av upphovsratten féljande:

e Ldsenordsmissbruk — delning av 16senord som
har utfardats till en enstaka anvandare for
anvandning pa en specifik webbplats som séljer
standarder.

* Olaglig distribution av kopior av standarder —
antingen genom e-post eller genom spridning av
papperskopior av den inkdpta standarden.

¢ Uppladdning av inkopta standarder — antingen
till en allmént atkomlig Internetplats eller pa en
organisations intranat sa att de blir tillgangliga
fér en stor grupp anvandare.

—se sidan sid 6.
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Vara térebyggande atgarder

Det ar praktiskt taget omaojligt att spara alla

som skaffar sig dtkomst till olagliga versioner av
standarder, men ett antal olika tekniker har visat
sig effektiva for att hindra olaglig delning eller
reproduktion av standarder. ISO, CEN och SIS och
andra standardiseringsorganisationer gor bland
annat foljande:

Vi hdjer medvetenheten - Vi vill sikerstilla
att kunderna och anvandarna kanner till fakta om
upphovsratt och férstar konsekvenserna av upp-
hovsrattsovertradelser.

Darfor har SIS, CEN och ISO beslutat att tydligare
podngtera att de internationella standarder som

vi publicerar ar upphovsrattsskyddade genom att
placera val synlig information om att produkternas
upphovsratt ar skyddad.

Vi tar hjalp av lagen -1 de fall dar évertra-
delser kan konstateras vidtas ett antal atgarder. De
inkluderar information till den enskilde och dennes
organisation om den situation som uppstatt och
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upplysning om konsekvenserna samt vagledning
for att begrédnsa vidare Gvertradelser.

Vi jobbar med férvaltning av digitala
rattigheter (DRM) - Det finns fér nérva-
rande ett antal olika DRM-tekniker som anvands
for att skydda standarder fran évertradelser mot
upphovsratten. Digitala vattenmarken ar en av de
tekniker som valts. Andra tekniker som forhind-
rar att filer andras, delas eller kopieras har ocksa
anvants i samband med erbjudanden som “betala
per visning” eller abonnemangstjanster.

Vi produktutvecklar - Att géra de lagliga
versionerna av standarder mer eftertraktade och
anvandbara an kopior ar en metod som anvands
av ett antal distributorer av internationella och
nationella standarder. Vi pa SIS erbjuder manga
olika alternativ till kunder och anvéndare av
standarder sa att de pa ett lagligt satt ska kunna
anvanda standardernas innehall. Exempel ges pa
foljande sidor.




Vattenmarken gor det enklare och tydligare

Digitala vattenmarken som innehadller identifie- av ett vattenmarke ett satt att namnmarka varje
ringsuppgifter ar en lasarvanlig teknik som har standard som laddas ned. Vattenmarket visar
valts for att skydda upphovsratten for internatio- vanligtvis namnet pa kunden och dennes féretag/
nella standarder. organisation samt nedladdningsdatum pa varje

sida av standarden. Det visar att du som namn-
given kund ar den rattmatiga licensinnehavaren
av den standarden (se exempel nedan).

Vattenmarket 1aggs till i ett dokument for att iden-
tifiera dess rattmatiga licensinnehavare. Sarskilt i
frdga om nedladdade standarder &r anvandning

SIS enanvindarlicens/single user license: INFORMATIONSBOLAGET AB
Bestilld av/ordered by Maria Johansson. SS-ISO/IEC 27001:2007 (Sv)
Kundnummer/Customer number 456789. 2007-09-25

Informationsteknik — Sakerhetstekniker — Ledningssystem for
informationssédkerhet — Krav

VIKTIGT - Denna publikation utger sig inte for att innefatta alla nédvandiga villkor i ett avtal. Anvan-
dare ansvarar sjalva for dess korrekta tillampning. Efterlevnad av en internationell standard innebar
inte i sig befrielse fran réttsliga forpliktelser.

1 Omfattning

1.1 Allméant

Denna standard omfattar alla typer av organisationer (t.ex. affarsverksamheter, myndigheter, ideella organisa-
tioner). Denna internationella standard anger kraven for att uppratta, infora, driva, 6vervaka, granska, underhal-
la och forbattra ett dokumenterat LIS inom ramen fér organisationens totala verksamhetsrisker. Den anger krav
for inforandet av sakerhetsatgarder anpassade till behoven hos enskilda organisationer, eller delar av dem.

LIS ar utformat for att sékerstélla valet av tillrackliga och proportionerliga sékerhetsatgarder som skyddar
informationstillgangar och inger fortroende hos intressenter.

ANM. 1 Omnamnande av "verksamhet” i denna internationella standard bor ges en vid tolkning syftandes pa de aktivi-
teter som &r centrala for syftet med organisationens existens.

ANM. 2 SS-ISO/IEC 27002:2005 ger vagledning for inférande som kan anvandas nér sakerhetsatgarder utformas.

1.2 Tillampning

Kraven som framléggs i denna internationella standard ar generella och avsedda att kunna tillampas pa alla
organisationer, oavsett typ, storlek och egenskaper. Att utelamna nagot av de krav som anges i avsnitten 4,
5, 6, 7 och 8 ar inte godtagbart da en organisation havdar éverensstdmmelse med denna internationella
standard.

Varje uteslutning av krav som anses nédvandiga for att uppfylla kriterier for riskacceptans maste motiveras,
och det maste styrkas att tillhérande risker har godkénts av ansvariga personer. Nar uteslutningar gors far
det inte havdas att kraven i denna standard uppfylls, om inte sadana uteslutningar saknar betydelse for or-
ganisationens formaga och/eller ansvar att tillhandahalla informationssékerhet som uppfyller de sakerhets-
krav som bestdms genom riskbedémning och tilldmpliga férfattningskrav eller andra legala krav.

ANM. Om en organisation redan har ett fungerande ledningssystem for sin verksamhet (t.ex. enligt SS-EN ISO 9001
eller SS-EN ISO 14001) &r det i de flesta fall Iampligast att uppfylla kraven i denna standard inom det befintliga lednings-
eller verksamhetssystemet.

Svensk ANM. Forfattningskrav innefattar krav i lagar, férordningar och myndigheters foreskrifter.

2 Normativ hdnvisning

Féljande hanvisning ar nédvandig for tillampning av detta dokument. Foér daterade hanvisningar géller en-
dast den utgava som anges.

ISO/IEC 27002:2005, Information technology — Security techniques — Code of practice for information security
management

Svensk ANM. ISO/IEC 27002:2005 &r dversatt och faststélld som svensk standard SS-ISO/IEC 27002:2005, Informa-

tionst, — Sékerh iker — Riktlinjer for styrning av informationssékerhet




Ratt satt att anvanda standarder:

Har ar dina begransade rattigheter for
anvandande

Nar du bestaller en standard i elektroniskt format
pa www.sis.se beskrivs dessa rattigheter i ett licens-
avtal som du ska lasa och godkanna innan du far
behorighet att ladda ned det 6nskade dokumentet.

Har ar dina utokade rattigheter for
anvandande

SIS erbjuder manga olika alternativ till féretag,
myndigheter och andra standardanvandare som
behover anvanda innehdllet i standarder i storre
omfattning:

¢ Kopior — Behoéver du kopior pa en redan képt
standard, kontakta SIS Forlag.

e Utdrag — Onskar du géra utdrag ur delar av en
standard for att infoga den i till exempel foreta-
gets interna dokumentation, instruktionsbocker
eller manualer kan du kontakta SIS sa tar vi fram
ett tillstand for detta. Vi uppmuntrar anvandning
av standarder i foretagsdokumentation. Bero-
ende pa utdragets omfattning ges tillstand fran
fall till fall.

Vanligtvis far du endast skriva ut ett exemplar och
du har inte tillstand att géra kopior av eller 6ver-
féra den elektroniska fil som du har képt. Du far
heller inte reproducera delar av den.

Dessa regler och rattigheter galler dven for dig
som valjer att kopa tryckta standarder.

e Citat — Att citera standarder uppmuntras sa
lange kalla anges och eventuella nédvandiga
royaltydverenskommelser har traffats med SIS.

e Lagring av elektroniska kopior av standar-
der pa ett intranat for intern anvandning
och delning mellan anstéllda - SIS erbjuder
|6sningar for natverksanvandning av standarder
pa till exempel intranat i syfte att ge kostnadsef-
fektiva och anvandarvanliga atkomstrattigheter.

Dessa regler och rattigheter galler dven for dig
som valjer att kopa tryckta standarder.

Om du vill veta mer hur du skaffar ytterligare rattig-
heter eller om du har fragor som ror upphovsratt ar
du alltid valkommen att kontakta SIS Férlag AB.




Ytterligare information

Pa www.sis.se och www.iso.org hittar du
ytterligare information om standarder och
copyright. Information om upphovsratts-
fragor i allmanhet finns ocksa hos Varlds-
organisationen for den intellektuella
aganderatten, WIPO, www.wipo.int.

Om SIS

En kund till SIS har méjlighet att paverka standar-
ders inriktning och innehall samt fa tillgang till och
kunskap om standarder och deras tilldmpning.

Delta och paverka. Som medlem i SIS, Swedish
Standards Institute, har du mdojlighet att delta i nya
och pagaende europeiska, globala och natio-

nella standardiseringsprojekt. Standardiseringen
erbjuder dven andra tjanster, bland annat skrad-
darsydda l6sningar for till exempel bransch- och
féretagsstandarder samt radgivning. SIS deltar
mycket aktivt i det internationella arbetet i saval
ISO globalt som CEN i Europa.

Ta del av det fardiga arbetet. Hos SIS Forlag kan
du enkelt via www.sis.se eller var kundtjanst ta

del av all varldens standarder. Vart férlag erbjuder
ocksa ett brett utbud av handbdcker och e-tjanster
som ar anpassade for dina behov.

Oka forstaelsen och forbattra genomslaget.
Vart utbildningsféretag, SIS Forum, erbjuder dig
6ppna och kundanpassade utbildningar kring
innehall och tillampning av standarder i Sverige
och internationellt.

ISO, International Organization for Standar-
dization, med huvudkontor i Genéve i Schweiz,
ar varldens storsta organisation for utveckling av

standarder. ISO ar ett natverk av nationella stan-
dardiseringsorgan fran 157 lander. ISO-standarder
medverkar till att goéra tillverkning av och handel
med produkter och tjanster mer effektiv.

CEN, the European Committee for Standardi-
zation, har sitt huvudkontor i Bryssel. CEN har 30
medlemslander.

CEN tar fram europastandarder som underlattar
utbytet av varor och tjanster inom EU och EFTA.

Nar det galler europeiska standarder, s& maste de
nationella medlemmarna, dar SIS ar en av dem,
faststélla dessa som nationella standarder. Darfor
ser en nationell standard, som aven ar Europa-
standard, likadan ut i alla de europeiska medlems-
landerna, bade nar det galler tekniskt innehall och
nummer.

SIS ansvarar for 145 internationella ISO-sekretariat
och 92 europeiska CEN-sekretariat.

Standarder ger l6sningar och fordelar for nastan
alla verksamhetssektorer, bland annat jordbruk,
bygg och anlaggning, mekanisk konstruktion,
tillverkning, distribution, transport, medicinsk
utrustning, informations- och kommunikations-
teknik, milj6, energi, kvalitetssakring, bedémning
av dverensstammelse och tjdnster.

Sjoéture 2007 09

I

Texten i denna broschyr ar en bearbetning av tva
publikationer; “Navigating Copyright in a Digital
World” och “Copyright, standards and the Internet”.
Utgivna av Standards Council of Canada, I1SO:s
medlemsorganisation i Kanada, och Canadian National
Committee of the IEC samt ISO och IEC i Genéve.



Dra foérdel av de mojligheter som tillgangligheten av standarder innebar och goér
det utan att du riskerar att bryta mot upphovsratten och missbruka immateriella
rattigheter. Med denna broschyr vill vi ge dig som anvandare och k&pare av
nationella och internationella standarder fran SIS, CEN och ISO en vagledning.

Standarder skapar stérre marknader och standarder hjalper till att etablera ett
gemensamt satt att arbeta. Det framjar handel 6ver granser och bidrar till att
processer och produkter blir sakrare.

SIS, Swedish Standards Institute
Telefon: 08-555 520 00

E-post: info@sis.se

SIS Férlag AB
Telefon: 08-555 523 10
E-post: sis.sales@sis.se

SIS Forum AB
Telefon: 08-555 522 00
E-post: forum@sis.se

WWW.Sis.se

Postadress: 118 80 Stockholm
BesOksadress: Sankt Paulsgatan 6




